06.03.2018

mMesoniCy”

it sicherheit ein gewinn

Datenschutzgrundverordnung - DSGVO

Was braucht ein Unternehmen,
um auf der (rechts-)sicheren Seite zu sein?

Haftungsausschluss mesonicy”

Die vorliegende Unterlage stellt lediglich einen Uberblick iiber das
vorgetragene Thema dar.

Sie erhebt keinen Anspruch auf Vollstandigkeit, gibt teilweise die
Meinung der Autoren wieder und kann keinesfalls die Beratung im
Einzelfall und die Konsultation diverser Berater (Rechtsanwalte,
Steuerberater, sonstige Berater) ersetzen.

Der Inhalt wurde unter gréBtmaoglicher Sorgfalt erstellt, ist jedoch ohne
Gewahr.

Eine Haftung aus der vorliegenden Unterlage ist ausgeschlossen.
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mesonicy’

Allgemeines
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EU-DatenSchutzGrundVerOrdnung mesonicy”

Das neue europaische
Weltbild ...
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Warum Datenschutz? mesonicy”

"Wer nichts zu verbergen hat,
hat auch nichts zu befiirchten!"

mesonic — Mit SICHERHEIT ein Gewinn © mesonic

Warum Datenschutz? mesonicy”

v" Man gebe mir sechs Zeilen, geschrieben von dem redlichsten
Menschen, und ich werde darin etwas finden, um ihn
aufhangen zu lassen ... (Kardinal Richelieu 1585-1642)
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Daten sind das Ol des 21. Jahrhundert ... M&sonicy”
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Daten sind das Ol des 21. Jahrhundert ... M€se0icy”
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Wie hat sich die DSGVO entwickelt? mesonicy”

v/ 1995 - 1. Richtlinie -> 28 Datenschutzgesetze
v 2016 - 1. Verordnung -> 1 Datenschutzgesetz

mesonic — Mit SICHERHEIT ein Gewinn © mesonic

Wie hat sich die DSGVO entwickelt? mesonicy”

v" 04. Mai 2016 Amtsblatt der EU veroffentlicht
v/ 25. Mai 2016 DSGVO ist in Kraft getreten
v' 25. Mai 2018 DSGVO ist anwendbar

Geltung
25. Mai

2018 >
A J
| |
DSG 2000 gilt weiter HEUTE DSG 2000 NICHT
mehr anwendbar

mesonic — Mit SICHERHEIT ein Gewinn © mesonic
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mMesoniCy”

it sicherheit ein gewinn

Rechtlicher Uberblick/Hintergriinde

mesonic — Mit SICHERHEIT ein Gewinn © mesonic

Grundrecht auf Datenschutz mesonicy”

v' § 1 DSG 2000: ,Jedermann hat [...] Anspruch auf
Geheimhaltung der ihn betreffenden personenbezogenen
Daten, soweit ein schutzwiirdiges Interesse daran besteht

[...]

v' § 1 Abs 2 DSG 2000: ,Soweit die Verwendung von
personenbezogenen Daten nicht im lebenswichtigen
Interesse des Betroffenen oder mit seiner Zustimmung
erfolgt, sind Beschrankungen des Anspruchs auf
Geheimhaltung nur zur Wahrung tberwiegender berechtigter
Interessen eines anderen zulassig [...]

Verhaltnis Datenschutz und Informationsfreiheit

Ein Eingriff in das Grundrecht ist nur dann zulassig, wenn im Rahmen einer VerhaltnismaRigkeitspriifung die
Interessenabwégung zugunsten der legitimen Informationsinteressen ausgeht.
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Um wessen Daten geht es? mesoney’

v Daten natiirlicher Personen
v’ Mitarbeiter
v Kunden
v’ Lieferanten
v' Kooperationspartner

mesonic — Mit SICHERHEIT ein Gewinn © mesonic

Welche Daten sind erfasst? mesonicy”

v' Personenbezogene Daten
v Informationen, die sich auf eine identifizierte oder
identifizierbare natiirliche Person beziehen
v zB Name, Kontaktdaten, KleidergréBe, Einkommen, SV-Nr,
Charaktereigenschaften etc

v' Sensible Daten
v" Rassistische und ethnische Herkunft
v" Politische Meinungen
v Religidse oder weltenanschauliche Uberzeugungen
v" Gewerkschaftszugehdrigkeit
v Genetische oder biometrische Daten
v Gesundheitsdaten
v" Sexuelle Orientierung

mesonic — Mit SICHERHEIT ein Gewinn © mesonic
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Welche Daten sind erfasst? mesonicy”

v Pseudonymisierung

= lerarbeitung personenbezogener Daten in der Weise, dass
Riickidentifizierung nur durch Heranziehung zusétzlicher
Informationen méglich ist

- DSG-VO ist anwendbar!

v" Anonymisierung
= Rlickidentifizierung ist nicht mehr moglich
- DSG-VO ist nicht anwendbar!
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Welche Daten sind nicht erfasst? mesonicy”

v Daten juristischer Personen
v' Betriebswirtschaftliche Kennzahlen
v Controlling-Kennzahlen

v Kennzahlen zur Teilnahme an Schulungen
Vo
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Was ist Datenverarbeitung? mesonev

v' Verarbeitung als weitgefasster Begriff
v' Erheben / Erfassen
v' Speicherung
v" Verwendung
v Weitergabe / Verbreitung
v' Loschen / Vernichtung etc

- zB Erstellung einer Kundendatei, Datenaufnahme zur

Erstellung einer Rechnung, Mitarbeiterdatenbank

v" Verarbeitung im Rahmen der Tatigkeit einer Niederlassung in
der EU

v' Verarbeitung findet iiberall statt (zB Cloud)

mesonic — Mit SICHERHEIT ein Gewinn © mesonic
Datenverarbeitung im Geschéftsleben mesonicy”

Beispiel Mitarbeiter

O e N

Geburtsdatum
Informationen Gber Ausbildung
dzt. Berufstatigkeit

[ b

Verfassen des Dienstvertrages

|
X
N

Ablage des schriftlichen Vertrages in physischen Ordner
Aufnahme Geburtsdatum in interne Geburtstagsliste

1.
2.
3.

®
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Datenverarbeitung im Geschaftsleben
Beispiel Mitarbeiter

Natiirliche oder juristische Person,
die Uber Zwecke und Mittel der

mesoniCy”

it sicherheit ein gewinn

fir entstandene Schaden haftet Naturliche Person,
verarbeitet werden

Datenverarbeitung entscheidet und [

deren Daten]

Verantwortlicher Betroffener

Interesse an Informationen Interesse an Datenschutz

mesonic — Mit SICHERHEIT ein Gewinn

© mesonic

Personen & Interessen im Geschaftsleben ~MESO0icY”
Verantwortlicher: IT-DL Auftragsverarbeiter Betroffener: Kunde
4 ¢ ‘q ’?.
0 aq .,
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© mesonic

06.03.2018

10



Auftragsverarbeiter mesonicy”

= natirliche oder juristische Person, Behorde, Einrichtung oder
andere Stelle, die personenbezogene Daten im Auftrag des
Verantwortlichen bearbeitet

v Verarbeitung auf Weisung des Verantwortlichen
v' Verwendungszweck bestimmt Verantwortlicher

v' Auftragsverarbeiter entscheidet iber Mittel (technisch und
organisatorisch)

v’ IT-Dienstleister als Auftragsverarbeiter?

mesonic — Mit SICHERHEIT ein Gewinn © mesonic

Auftragsverarbeiter — Wer kann das sein? ~ M&200Icv

v Natdrliche oder juristische Person
v Niederlassung in oder auBerhalb der EU

Auslandischer Auftragsverarbeiter:
zulassig, wenn zusatzlicher Aspekt vorliegt, namlich

v" Angemessenheitsbeschluss (Art 45 DSG-VO) oder
v Feststellung durch Beschluss der EK

v' Geeignete Garantien (Art 46 & 47 DSG-VO) ansonsten
v ausdriickliche Zustimmung des Betroffenen (Art 49 DSG-VO)

mesonic — Mit SICHERHEIT ein Gewinn © mesonic
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Auftragsverarbeiter — Vertrag mesomev

v' Schriftlicher Vertrag
v Standardvertragsklauseln der EK oder der
Aufsichtsbehérde
v Inhalt des Vertrages:
v' Gegenstand & Dauer der Verarbeitung
v" Art und Zweck der Datenverarbeitung

v' Rechte & Pflichten des Auftragsverarbeiters sowie des
Auftraggebers

v" Unterauftragsverhaltnisse

v' Mitteilungspflichten

v Weisungen

v' Beendigung des Auftrags & Kiindigungsrechte
v" Vergltung

v" Haftung

v' Vertragsstrafe

mesonic — Mit SICHERHEIT ein Gewinn

© mesonic

Auftragsverarbeiter-Sub-Auftragsverarbeiter ME2O2CY

v Schriftliche Zustimmung des Verantwortlichen
v Gesonderte Genehmigung eines konkreten Sub

v" Allgemeine Genehmigung mit Vorabinformation des
Verantwortlichen (iber konkreten Sub - Mdéglichkeit eines
Einspruches

v' Auftragsverarbeiter trifft Priifpflicht gegeniiber Sub
hinsichtlich dessen Zuverlassigkeit

v Auftragsverarbeiter haftet gegeniiber Verantwortlichen fiir
Einhaltung der Pflichten des Sub

mesonic — Mit SICHERHEIT ein Gewinn

© mesonic
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mMesoniCy”

Auftragsverarbeiter — Verarbeitungs- A g
verzeichnis I

= schriftliches Verzeichnis Uber Verarbeitungstatigkeiten, die im
Auftrag eines Verantwortlichen durchgefiihrt werden (Art 30
DSG-VO)

v Zweck: Kontrollmdéglichkeit der Aufsichtsbehérde
v Verkirztes Verzeichnis

v" kein Verzeichnis, wenn
1. < 250 Mitarbeiter und
2. Verarbeitungstatigkeit kein Risiko fur Betroffene und
3. Nur gelegentliche Verarbeitungstatigkeiten und
4. Keine Verarbeitung sensibler Daten

mesonic — Mit SICHERHEIT ein Gewinn © mesonic

mesoniCy”

Datenschutzrechtliche Grundsatze 1 skt et

v RechtmaBigkeit
v' Darf ich Daten Uberhaupt verarbeiten?

v Einwilligung, Erflillung einer vertraglichen
Verpflichtung, Wahrung berechtigter Interessen des
Verantwortlichen, Erflillung einer Rechtsvorschrift?

v' Transparenz
v Kunde muss wissen, was mit seinen Daten passiert

v Zweckbindung

v" Aufnahme der Daten des Mitarbeiters im
Dienstvertrag - wofiir? (Vertragszweck!)

v Weiterverarbeitung (Alumniveranstaltung?)

mesonic — Mit SICHERHEIT ein Gewinn © mesonic
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Datenschutzrechtliche Grundsatze 11 mesoncy”

v Richtigkeit

v" Sind die Daten des Kunden/Mitarbeiters richtig und aktuell?

v VerhdltnismaBigkeit
v" Datenverarbeitung zur Verwirklichung eines legitimen Zwecks?
v' Datenverarbeitung als mildestes Mittel?
v" Interessenabwdgung: Recht auf Information vs Recht auf

Datenschutz
Datenschutzrechtliche Grundsétze 111 mesoncy

v" Koppelungsverbot
v Kundenkarte fir Prozente?

v Datenminimierung
v Welche Daten brauche ich wirklich? (SV-Nr?!)

v' Speicherbegrenzung
v Wie lange darf ich Daten des Kunden/Mitarbeiters speichern?
v" Beschrankung auf das unbedingt erforderliche MindestmaB
v" Generelle Speicherfrist von 7 Jahren (Aufbewahrungsfrist nach
§ 132 BAO)
v Gewahrleistung / Schadenersatz: 3 — maximal 30 Jahre

mesonic — Mit SICHERHEIT ein Gewinn © mesonic
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Datenschutzrechtliche Grundsatze IV mesoncy”

v Integritdat und Vertraulichkeit
v Wer kann intern auf die Daten zugreifen?
- Geeignete technische und organisatorische MaBnahmen

v" Rechenschaftspflicht

v" Unternehmen muss Grundsatze einhalten und Nachweis dariiber
fihren - Verfahrensverzeichnis

v Recht auf "Vergessenwerden"

mesonic — Mit SICHERHEIT ein Gewinn © mesonic

Sonderfalle mesonicy”

v Bildverarbeitung (Foto, Video (inkl. Ton)
v’ Kennzeichnungspflicht
v" Verantwortlicher muss hervorgehen
v Keine Meldepflicht mehr (ab 25.5.2018)
v’ Zulassigkeit gegeben
v’ Lebenswichtiges Interesse
v" Gesetzliche Erlaubnis
v Im Einzelfall, wenn ein Giberwiegend berechtigtes Interesse vorliegt,
im Rahmen der VerhaltnismaBigkeit (vorbeugender Schutz fiir
private Liegenschaften, éffentliche Bereiche ....)
v" Einwilligung erteilt
v' Generelles Recht am Bild — Zustimmung ist im Zweifel
erforderlich (auch konkludent?)

mesonic — Mit SICHERHEIT ein Gewinn © mesonic
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Datenschutzfolgenabschétzung — mesoney

Was ist das und warum soll ich diese durchfiihren?

v Bewertung der méglichen Risiken nach Art, Umfang,
Umsténden, verfolgten Zwecke und Ursachen und Priifung
von MaBnahmen, Garantien und Verfahren zur
Eindédmmung der Risiken

v GeldbuBe bis zu € 10 Mio oder 2% des weltweiten
Konzernjahresumsatzes bei Unterlassung

mesonic — Mit SICHERHEIT ein Gewinn © mesonic

Datenschutzfolgenabschatzung — mesonicy”

Wann muss ich diese durchfiihren?

Verwendung neuer Technologien

Neuartige Verarbeitungsvorgange

Verarbeitung groBer Datenmengen
Datenverarbeitung einer groBen Personenanzahl
Verarbeitung sensibler Daten

v
v
v
v
v
v Systematische Uberwachung éffentlicher Bereiche

mesonic — Mit SICHERHEIT ein Gewinn © mesonic
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Datenschutzfolgenabschétzung — mesoney

Was habe ich zu beachten?

v’ Systematische Beschreibung der geplanten
Verarbeitungsvorgange und Angabe des Zwecks

v' Priifung der Notwendigkeit und VerhdltnismaBigkeit des
Verarbeitungsvorganges zum verfolgten Zweck

Datenschutzfolgenabschatzung fiir mehrere dhnliche
Verarbeitungsvorgange

Angabe der geplanten AbhilfemaBnahmen
Vorgaben der Aufsichtsbehorde beachten
Rat des Datenschutzbeauftragten einholen
Rechtssichere Dokumentation

<\

AN NN

Ergebnis: hohes Risiko - Konsultation der Aufsichtsbehérde (DSB)

mesonic — Mit SICHERHEIT ein Gewinn © mesonic

Sanktionen/Haftung—Hintergrundinformation e Se0icv”

v' Verscharfung der Verpflichtungen der Verantwortlichen
v' Massive Erhéhung der Strafbestimmungen

v GeldbuBen sollen wirksam, verhaltnismagig und
abschreckend sein

v' Keine Erleichterungen mehr fiir KMU

v" Verwarnungen nur mehr begrenzt zuldssig

mesonic — Mit SICHERHEIT ein Gewinn © mesonic
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Wer haftet? mesonicy

Verantwortlicher Auftragsverarbeiter

» Geschéftsfuhrung?
» Vorstand ?

Entlastung durch Bestellung eines Datenschutzbeauftragten ?

Haftung des IT-DL fir datenschutzrechtliche Verfehlungen des Kunden o

mesonic — Mit SICHERHEIT ein Gewinn © mesonic
Auftragsverarbeiter - Haftung mesonicv’

v Haftungsauslésendes Ereignis
v VerstoB gegen auferlegte Pflichten

v Nichtbeachtung / Zuwiderhandeln rechtmaBig erteilter
Weisungen

v Folgen
v Solidarische Haftung mit Verantwortlichem
v Regressanspruch gegeniber Verantwortlichem

mesonic — Mit SICHERHEIT ein Gewinn © mesonic
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06.03.2018

Entlassung aus Haftung durch Bestellung ~ M&sQ0icy”
eines Datenschutzbeauftragten?

v" Nein!
v Keine personliche Haftung des Datenschutzbeauftragten
v Verantwortlicher bzw. Auftragsverarbeiter haftet weiterhin

mesonic — Mit SICHERHEIT ein Gewinn © mesonic

Sanktionen: GeldbuBe mesonicy”

v' Bis zu € 10 Mio oder 2% des weltweiten
Konzernjahresumsatzes
v Unterlassene Datenschutzfolgenabschatzung

v Keine Bestellung eines Datenschutzbeauftragten trotz
Verpflichtung

v Bis zu € 20 Mio oder 4% des weltweiten
Konzernjahresumsatzes

v VerstoB gegen Grundsatze der Verarbeitung
v VerstoB gegen Voraussetzungen der Einwilligungserklarung
v' VerstoB gegen die Informationspflicht

mesonic — Mit SICHERHEIT ein Gewinn © mesonic
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Wer straft? mesonicy”

v' Erste Instanz Datenschutzbehérde
v Auf jeden Fall im Beschwerdefall
v" Kiindigen sich vorher an
v' Mitwirkungspflicht

v Beschwerde beim Bundesverwaltungsgericht

v" Zur Klarung von ausschlieBlich Rechtsfragen — Revision beim
Verwaltungsgerichtshof

mesonic — Mit SICHERHEIT ein Gewinn © mesonic

mesoniCy”

mit sicherheit ein gewinn

Verantwortungen,
Datenschutzbeauftragter, Prozess

mesonic — Mit SICHERHEIT ein Gewinn © mesonic
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Fahrplan zur Umsetzung der mesoncy

DSGVO Verpflichtungen

* Projektverantwortlichen/Datenschutzbeauftragten bestellen, Projektstart
— Prifen ob DSB nétig und wenn méglich gleich damit betrauen oder einbinden; interne/externe Mitwirkende
1 definieren, Projektumfang, Budget und Zeithorizont definieren
« Verfahrensverzeichnis/internationaler Datenverkehr
— Status Quo erheben und Dokumentation erstellen; DatensicherheitsmaBnahmen; Internationalen Datenverkehr

abarbeiten
» Zusti ing; Grundprinzipien und Rechtsgrundlagen
3 — Zustimmungen prifen; Grundprinzipien und RGL pro Anwendung prifen

» Dienstleister — Vertrdge
- Dienstleister identifizieren, Dienstleistervertrage abschlieBen und archivieren

« Policies
5 - IT-Policies dberarbeiten, evtl. auch gleich Betriebsvereinbarungen prifen

« Informationspflicht; Betroffenenrechte
— Infopflichten vorbereiten; Auskunftsrecht, Léschungsrecht, Datenportabilitdt, Verstandigungspflichten

+ Datenmissbrauch
7 - Organisation darauf vorbereiten; Musterschreiben; Notfallkontakte; Ernstfall Giben

” « Dat hutz durch Technik und Voreinstellungen

— Anwendbarkeit prifen; technische und organisaterische MaBnahmen umsetzen

+D Tl 9
) — Prifen ob erforderlich; wenn ja, durchfiihren. Evtl. Konsultation DSB notwendig

* Schulung
” — Schulung der Belegschaft in allen Ebenen und Geschéftsbereichen zur Awarenessbildung und Prévention +FN

mesonic — Mit SICHERHEIT ein Gewinn © mesonic

Datenschutzbeauftragter - mesonicy”

Wann muss ich einen bestellen?

v’ Kerntdtigkeit besteht in umfangreichen, regelmaBigen,
systematischen Uberwachungen

v Banken; Versicherungen; Unternehmen, die
Bewertungsplattformen und Vergleichsportale betreiben; IT-
Dienstleister

v’ Kerntatigkeit besteht in umfangreicher Verarbeitung
sensibler Daten
v Behorden / offentlichen Stellen
v' Sonstige gesetzliche Anordnung

v’ Sonstige gesetzliche Vorgaben

mesonic — Mit SICHERHEIT ein Gewinn © mesonic
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Datenschutzbeauftragter - mesonicv

Wer kann das sein?

v Interner Datenschutzbeauftragter
v’ Mitarbeiter des Verantwortlichen
v’ Mitarbeiter des Auftragsverarbeiters

v' Externer Datenschutzbeauftragter
v’ Datenschutzbeauftragter als Auftragsverarbeiter
v' Abschluss eines Dienstleistungsvertrages

mesonic — Mit SICHERHEIT ein Gewinn © mesonic

mesoniCy”

mit sicherheit ein gewinn

Verzeichnis von Verarbeitungstatigkeiten
Dokumentation samtlicher Prozesse

mesonic — Mit SICHERHEIT ein Gewinn © mesonic
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Verzeichnis von Verarbeitungstitigkeiten ~ MS2Q0ICY

v" Das Verzeichnis von Verarbeitungstatigkeiten ersetzt ab 25.5.2018
die Meldepflicht iSd §§ 17ff DSG 2000
(https://dvr.dsb.gv.at/at.gv.bka.dvr.public/DVRRecherche.aspx)

v' Die bis dato meldepflichtigen Informationen entsprechen zu einem
Gutteil jenen Informationen, die auch im Verfahrensverzeichnis zu
fihren sind

v' Die Verantwortliche (Ihr Unternehmen) und der Auftragsverarbeiter
(zB etwaige Dienstleister) haben ein Verzeichnis der
Verarbeitungstatigkeiten zu fiihren, die beinhaltet u.a.:

v" Beschreibung des Zwecks der Datenverarbeitung
v" Beschreibung der Betroffenen und der verwendeten Datenarten

v Datenempfanger, Dienstleister und die vertragliche Grundlage sowie die
Dokumentation der geeigneten Garantien (Standardvertragsklauseln)

v' Loschfristen und Speicherdauer
v' Getroffene DatensicherheitsmaBnahmen

mesonic — Mit SICHERHEIT ein Gewinn © mesonic
Verarbeitungsverzeichnis fiir mesonicy”

jede Verarbeitung

Verantwortlicher

Datenkategorien

Zweck(e)

Auftragsverarbeiter

Ubermittlung der Daten an andere Verantwortliche — Zwecke
Verarbeitung auf Grundlage einer Einwilligung (Kopie der
Einwilligungserklarung?)

Kopie der Datenschutzmitteilung (sofern vorhanden)
DatensicherheitsmaBnahmen

AU RN NN

<]

mesonic — Mit SICHERHEIT ein Gewinn © mesonic
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06.03.2018

Empfanger der Daten mesonicy”

Banken

Rechtsvertreter im Geschaftsfall
Wirtschaftstreuhander

Gerichte im Anlassfall

Verwaltungsbehdrden im Anlassfall
Fremdfinanzierer (zB Leasing)

Mitwirkende Vertrags- und Geschéftspartner
Versicherungen im Anlassfall

Provider (IT Dienstleister)

AN NI NI NN YV N NN

mesonic — Mit SICHERHEIT ein Gewinn © mesonic

Stammdatenblatt mesonicy”

Stammdaten des Verantwortlichen

Angaben zum Verantwortlichen
Name

Anschrift

Firmenbuchnummer

DVR Hummar

zustandige Aufsichtsbehorde(n)
Mame

Anschrift

Kontakidaten

Vernratung des Verantwortlichen
Hame
Kontakidaten

Bawlaberat HNams Kentnkudaten
Zentralbetiabsat

Arbaiter

Angestellte

mesonic — Mit SICHERHEIT ein Gewinn © mesonic
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Verzeichnis der Verarbeitungen

Lfd. Nr. Name der Verarbeitung

1
2
3
4
5
6
7
8
9
10
1"
12

Verzeichnis aller Verarbeitungen

g der

mMesoniCy”

it sicherheit ein gewinn

mesonic

Detailerhebung

Angaben zur Verarbeitung
Verarbeitung
Lfd. Nr.

Zweck der Verarbeitung

Erhebungsdetails
Auskunftspersonen

Priifung der Verarbeitung
Datum der letzten Priifung
Datum der aktuellen Priifung
Datum der nachsten Priifung
Risikoabschatzung
Datenschutz-Folgenabschétzung
Risikoklassifikation
Datenschutzklasse
Verarbeitungsklasse
Erlaubnistatbestinde
Rechtgrundlage der Verarbeitung

Zweckbindung
Datenminimierung

Richtigkeit
Speicherbegrenzung

Integritit und Vertraulichkeit
Auftragsgebundenheit
Zustindigkeiten, Verantwortung
fachlich verantwortlich
technisch zustindig

SICHERHEIT

ewinn

Detailerhebung

Name der Auskunftspersonen im Inteview Abteilung, Funktion

Daten

zustindige Rolle/Person/Abteilung Name

esoNiCy”

mit sicherheit ein gewinn

© mesonic

06.03.2018
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Technische und Organisatorische mesonicy

Massnahmen - TOM

Zutrittskontrollen: Schliissel, Alarmanlage,...
Zugangskontrolle: Kennworter, Verschliisselungen, ...
Zugriffskontrolle: Berechtigungen
Weitergabekontrolle: Verschliisselungen, ...
Eingabekontrolle: Protokolle,...
Verfligbarkeitskontrolle: Virenschutz, Firewall, ...

Evaluierungsmassnahmen: Mitarbeiterschulungen,
Datenschutzmanagement,....

AN NI N N N RN

AN

mesonic — Mit SICHERHEIT ein Gewinn © mesonic

mesoniCy”

mit sicherheit ein gewinn

Rechtlicher Uberblick zu
Informationspflichten und Einwilligung

mesonic — Mit SICHERHEIT ein Gewinn © mesonic
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Rechtfertigungsgriinde fir mesoney’

Datenverarbeitung

v' Erfiillung eines Vertrages

v Gesetzliche Verpflichtungen (BAO, etc...)

v Berechtigte Interessen des Verantwortlichen
v Einwilligung

mesonic — Mit SICHERHEIT ein Gewinn © mesonic

Warum muss ich informieren? mesonicy”

v GeldbuBBe von bis zu € 20 Mio oder 4% des weltweiten
Jahreskonzernumsatzes

v' Grundsatz der Transparenz

mesonic — Mit SICHERHEIT ein Gewinn © mesonic
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Woriiber habe ich zu informieren? mesoncy”

Name und Kontaktdaten des Verantwortlichen
ggf Kontaktdaten des Datenschutzbeauftragten
Verarbeitungszweck und Rechtsgrundlagen

zB Newsletter, Kundenkarte, Cookies, Werbung Dritter,
Gewinnspiele

Empfanger der Daten / Absicht der Datenlibermittiung an
Drittland

Dauer der Datenspeicherung

v' Betroffenenrechte auf Auskunft, Berichtigung, Loschung,
Einschrankung, Datentibertragbarkeit und Widerspruch

v’ Mdglichkeit des Widerrufs der Einwilligung
v' Allféllige Interessenabwégung

SN

<\

\
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Wo und wie habe ich zu informieren? mesonicy”

v’ Prazise, leicht zuganglich und verstandlich
v Klare und einfache Sprache

v' Schriftlichkeit

v Website: eigene datenschutzrechtliche Rubrik (Impressum nicht
ausreichend)

v" Franchisevertrag: Datenaufnahme bereits im Zuge der
Startgesprache

v' Arbeitsvertrag
v’ Bsp: Datenschutzerklarung

mesonic — Mit SICHERHEIT ein Gewinn © mesonic
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Der Weg aus der Misere - mesonicv”

Einwilligungserklarung

v' Wenn Datenverarbeitung nicht schon aufgrund anderer
Grundlage zuldssig ist, unbedingt Einwilligungserkldrung
einholen!

v Andere Grundlagen / Erlaubnistatbestédnde
v' Erfiillung einer vertraglichen Verpflichtung
v Wahrung berechtigter Interessen des Verantwortlichen
v Erfiillung einer rechtlichen Verpflichtung

mesonic — Mit SICHERHEIT ein Gewinn © mesonic

Einwilligungserklarungen mesonicy”
v Freiwilligkeit
v' Beachte Kopplungsverbot
Aufklarung iber Datenart
Aufkldrung iber Verarbeitungszweck
Verstandlich und leicht zugangliche Form
Klare und einfache Sprache
Eindeutige Abgrenzung von anderen Vertragsklauseln

Widerrufsmoglichkeit

mesonic — Mit SICHERHEIT ein Gewinn © mesonic
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Einwilligungserklarungen - Form mesomev
v’ schriftlich
v" mindlich

v" ausdriicklich

v" konkludent (zB Nicken)

Verarbeitung sensibler Daten: ausdriickliche Einwilligung

mesonic — Mit SICHERHEIT ein Gewinn © mesonic

Einwilligungserklarungen — Praxistipps mesonicy”

v Schrriftliche Einwilligungserklarungen
v Uberpriifung bislang verwendeter Zustimmungserklarungen
v Einholung neuer, angepasster Einwilligungen

v Uberarbeitung der Einwilligungserklarungen in
bestehenden Mustervertragen, Formularen etc

mesonic — Mit SICHERHEIT ein Gewinn © mesonic
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Welche Rechte hat der Betroffene? mesonicv”

v Recht auf Auskunft

v Recht auf Berichtigung und Einschrankung

v Recht auf Loschung / Recht auf ,Vergessenwerden®
v Recht auf Widerspruch

Erfiillung der Rechte:
Frist: 1 Monat ab Einlangen

2 Monate bei komplexen Fallen (ABER: Verstandigung binnen
1 Monat Uber Griinde)
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Wie muss die Antwort aussehen? mesonicy”

v Schrriftlich (Betroffener kann bei ausreichendem
Identitatsnachweis mindliche Beantwortung verlangen)
v Klare, einfache und verstéandliche Sprache
v Ubermittlung folgender Informationen
v" Kopie der Daten (E-Mails, Datenbankausziige etc)
v' Konkret verarbeitete Daten
v' Verarbeitungszweck
v' Empfanger
v Geplante Speicherfrist
v" Herkunft der Daten
v' Belehrung uber weitere Betroffenenrechte

mesonic — Mit SICHERHEIT ein Gewinn © mesonic
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Data Breach — Was tun bei Datenpannen? MS20C¢Y

= lerlust der vollsténdigen Kontrolle liber die Daten und auch
dariiber, was mit diesen Daten passiert

v’ Physischer, materieller oder immaterieller Schaden des
Betroffenen

v Datenverlust durch ungewollte Panne oder grobe
Fahrldssigkeit
v zB aufgrund Softwarefehler sind Daten fiir andere Nutzer
sichtbar; Versenden eines E-Mails mit Sichtbarkeit aller
Empfanger; fehlender Passwortschutz; E-Mail aufgrund
Namensahnlichkeit an falschen Empfanger

v Vorsdtzlich herbeigefiihrte Datenpanne
v" zB Hacking, unzuldssige Datenweitergabe
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Was tun bei einer Datenpanne? mesonicy”

mesonic — Mit SICHERHEIT ein Gewinn © mesonic
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Was ist noch zu beachten? mesonicy”

v' Telekommunikationsgesetz
v" Gilt unabhangig von der DSGVO
v" Anrufe ohne Einwilligung zu Werbezwecken (cold calls) sind
unzuldssig
v Werbemails ohne vorherige Zustimmung zu Werbezwecken sind
weiterhin unzuldssig, wenn diese zu Direktmarketing verwendet
werden oder an mehr als 50 Adressaten gehen
v" Absender darf nie unterdriickt werden
v' Zulassige Mails nach TKG
v Kontaktinfo aus eine Vertrag bekannt
v" Nachricht zur Direktwerbung eigener dhnlicher Produkte
v Einfache Opt Out Mdglichkeit
v' Kein Eintrag in der Robinson Liste

v' Erlaubnis zur Datenverarbeitung nach DSGVO ist davon
unabhangig — Einwilligung nach DSGVO!!!!
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AbschlieBende Tipps mesonicy”

v’ Erstellung datenschutzrelevanter Richtlinien

v Interne Schulungen und Schulungen der Kunden
v Durchflihrung von Audits

v Schnelle Reaktion auf Zwischenfalle

v' Bearbeitung von Anfragen von Betroffenen

v' Weiterfiihrende Unterlagen der WKO

v" https://www.wko.at/branchen/handel/datenschutzgrundverordn
ung-in-handelsunternehmen.html

mesonic — Mit SICHERHEIT ein Gewinn © mesonic
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mesoniCy”

mit sicherheit ein gewinn

Vielen Dank!

Bis zum nachsten Mal!

info@mesonic.com WWww.mesonic.com
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